Datos basicos

Nimero de créditos: 66,00 ECTS

Preinscripcion: Del 01/06/2021 al 31/08/2021

Matricula: Del 01/09/2021 al 15/09/2021

Imparticién: Del 15/10/2021 al 25/09/2022

Precio (euros): 3.789,00 (tasas incluidas)

Pago fraccionado: S

Modalidad: Semipresencial

Plataforma Virtual: Plataforma Virtual US

Practicas en empresafinstitucién: Si (extracurriculares)
Procedimientos de Evaluacién: Asistencia, Pruebas, Trabajos

Direccién
Unidad Organizadora:
Departamento de Ingenieria Telematica

Director de los estudios:
D. Rafael Estepa Alonso

Requisitos
u Estar en posesién de algtin Titulo de Ingenieria Técnica, Ingenieria o Grado
en Ingenieria.

= También es posible estar en posesién del Titulo de Licenciado (o Graduado)
en Ciencias Matematicas o Fisica con experiencia en el sector TIC.

Objetivos

m Se formard a un Master Ingeniero en Cibersequridad con capacidad para
resolver los problemas técnicos de nivel avanzado asociados a la sequridad
en redes, servicios y sistemas de informacién corporativos. La formacién
incidira en los aspectos tecnolégicos y procedimentales.

m El Méster busca abordar con la suficiente profundidad técnica TODOS los
aspectos relacionados con la Cibersequridad, capacitando para: desarrollo
de software sequro en plataformas Windows/Linux y plataformas méviles
(apps), bastionado de la red y sistemas TICs, implantacién de un sistema
de gestién de seguridad en una empresa, realizacién auditorias de
seguridad incluyendo técnicas avanzadas de Hacking Etico y la elaboracién
de informes periciales de informatica forense en el ambito de las TICs.

m El curso, impartido en su mayor parte por expertos de empresas del sector,
pretende cubrir las necesidades formativas de nivel avanzado de los futu-
ros profesionales en el mercado de la Cibersequridad. Las clases presen-
ciales, viernes de 16:30 a 20:30 y sabado de 9:30 a 13:30, permiten la
compatibilidad con el horario laboral.

Competencias Generales

Algunas competencias especificas que busca la propuesta son:

m Capacidad de andlisis y deteccién de problemas potenciales desde el punto
de vista de la Ciberseguridad en las TICs.

m Ser capaz de proteger y bastionar ante posibles ataques tanto las redes
como los principales sistemas y servicios TICs (incluyendo entornos cloud).

m Ser capaz de implantar un sistema de gestion de sequridad, plan de conti-
nuidad y anélisis de riesgos tecnolégicos en un entorno corporativo.

u Ser capaz de elaborar informes periciales completos de informatica forense.

m Ser capaz desarrollar software de forma sequra.

um Capacidad de realizar y redactar de auditorias e informes técnicos de ciber-
sequridad (aplicar técnicas avanzadas de hacking si fuera necesario).

u Capacidad de comunicacién aplicada a laimplantacion de politicas de sequridad,
asi como capacidad de biisqueda auténoma de informacion de interés en la red.

Informacion

Teléfono: 954 48 73 84
Web: https://departamento.us.es/ingtelematica/cibersequridad/
Email: sequridadtic@trajano.us.es

https://cfp.us.es
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Comision Académica

D. Antonio Estepa Alonso. Universidad de Sevilla - Ingenieria Telematica
D. German Madinabeitia Luque. Universidad de Sevilla - Ingenieria Telematica
D. Rafael Estepa Alonso. Universidad de Sevilla - Ingenieria Telematica

Profesorado

D. José Carlos Alvarez Parralo. - PwC

D. Miguel Angel Arroyo Moreno. - SEMIC

D. Josep Bardallo Gay. - A2Secure

D. Ignacio Campos Rivera. Universidad de Sevilla - Ingenieria Telematica

D. Fernando Cardenas Fernandez. Universidad de Sevilla - Ingenieria Telemética
D. Rafael Ceballos Guerrero. Universidad de Sevilla - Lenguajes y Sistemas Informaticos
D. Alfonso Chaves Coronilla. - ORACLE

D. Sergio De Los Santos Vilchez. - ElenenPaths

D. Antonio Luis Delgado Gonzélez. Universidad de Sevilla - Ingenieria Telematica

D. Jesiis Diaz Verdejo. Universidad de Granada- Teoria de la Sefial, Telemética
y Comunicaciones

D. Antonio Estepa Alonso. Universidad de Sevilla - Ingenieria Telemética
D. Rafael Estepa Alonso. Universidad de Sevilla - Ingenieria Telematica
D. Alberto Fernandez Fernandez. - Informética Forense

D. Francisco José Fernandez Jiménez. Universidad de Sevilla - Ingenieria de
Sistemas y Automatica

D. Godofredo Fernandez Requena. Universidad de Sevilla - Ingenierfa Telemética

D. José Manuel Fornés Rumbao. Universidad de Sevilla - Ingenierfa de Sistemas
y Automética

D. Roberto Garcia Fernandez. Universidad de Oviedo - Informatica

D. Xicu Xabiel Garcia Pafieda. Universidad de Oviedo - Informatica

D. José Girén Gémez. - Ministerio del Interior

D. Julién Gonzélez Caracuel. - DevSecOps

D2. Miryam Jimenez Pérez. - SANDETEL

D. Oliver Daniel Lépez Yela. - EUIGS Admiral Group

D. Germén Madinabeitia Luque. Universidad de Sevilla - Ingenieria Telemética
D. Andrés Marchante Tirado. - DELL

D. Francisco Javier Mufioz Calle. Universidad de Sevilla - Ingenieria de Siste-
mas y Automética

D. José Manuel Pavén Alvarez. - Metsi Technologies

D. Francisco Pérez Fernandez. - Miratech

D. Juan Miguel Pulpillo Fernandez. - LEGAL-{TC

D?2. Isabel Roméan Martinez. Universidad de Sevilla - Ingenieria Telematica

D. Juan Antonio Ternero Muiiiz. Universidad de Sevilla - Ingenieria Telematica

D. Angel Jesiis Varela Vaca. Universidad de Sevilla - Lenguajes y Sistemas In-
forméticos

D. Ezequiel Vazquez De la Calle. - Lullabot
D. Enrique Villa Crespo. - Wellness Telecom
D. Juan Manuel Vozmediano Torres. Universidad de Sevilla - Ingenieria Telemética

Asignaturas del Curso

Médulo/Asignatura 1. Introduccién a la Sequridad e Identificacién Digital

Ndmero de créditos: 5,00 ECTS
Contenido:

m Introduccién a la sequridad: conceptos bésicos de sequridad, riesgos y amena-
zas, principales actores, tendencias tecnolégicas y de mercado.
m Conceptos Basicos de Criptografia Practica.

m Introduccién a la identificacion Digital e Infraestructuras de clave publica (PKI),

Firma Electrénica y Comercio Electrénico.
Fechas de inicio-fin: 15/10/2021 - 05/11/2021

Médulo/Asignatura 2. Sequridad en Redes de Datos (I)

Niimero de créditos: 8,00 ECTS
Contenido:

m Introduccion a las Redes y protocolos de sequridad (TLS, SSL).
m Sequridad Basica en LAN (VLAN, DHCP, 802.1x, 802.11).
m Seguridad en Routers y firewall (configuraciones, DMZ).

Fechas de inicio-fin: 06/11/2021-10/12/2021

Médulo/Asignatura 3. Sequridad en Servicios y Sistemas de Informacién

Ndimero de créditos: 8,00 ECTS

Contenido:

m Sequridad en Windows (DEP, ASLR, MIC, UAC, EMET, opciones y privilegios).

m Malware (estado actual, andlisis de las diversas escuelas internacionales y and-
lisis bésico).

m Seguridad en Linux (administracién bésica de sequridad) y sus servicios basicos.

u Sistemas de Gestion de Identidad y autorizacion (LDAP, Kerberos,...).

Fechas de inicio-fin:11/12/2021 - 27/01/2022

Médulo/Asignatura 4. Hacking Etico y Auditorias de Sequridad

Ndmero de créditos: 7,00 ECTS
Contenido:

m Metodologias y técnicas de hacking para analisis de vulnerabilidades.

m Test de Penetracién y Hacking Etico: Analisis de vulnerabilidades en Red, Herra-
mientas de Hacking (NMAP, NESSUS, Metasploit, etc.), técnicas de hacking
(pivoting, etc.).

m Hacking a portales web (sistemas gestores de contenidos).

Fechas de inicio-fin: 28/01/2022 - 03/03/2022

Médulo/Asignatura 5. Gestion de la Seguridad en Organizaciones

Ndmero de créditos: 8,00 ECTS

Contenido:

m Estandares y buenas précticas de sequridad (serie 1SO 27000....), normativa de
sequridad y legislacion (LOPD, ENS, ...).

m Andlisis y gestion de riesgos (MAGERIT) y plan de continuidad del negocio (BS25999).

m Implantacion de un sistema de gestién de sequridad (herramientas, plan direc-
tor, cuadro de mando, ...).

u Cumplimiento normativo de ciberseguridad en la Industria

Fechas de inicio-fin: 04/03/2022 - 24/03/2022

Médulo/Asignatura 6. Accesos VPN, IDS/IPS, SIEM-Operaciones en
Ciberseguridad y Ciberseguridad Industrial, y en loT

Ndmero de créditos: 6,00 ECTS

Contenido:

m Seguridad en acceso remoto (VPN) y control de acceso en red. (VPN Host-to-
Host, VPN Web SSL, Open VPN, VPN en dispositivos méviles).

m Configuracién avanzada de sistemas IDS/IPS: casos practicos y equipos de mercado.

m Sistemas de monitorizacion NMS y operaciones en seguridad (SOC).

m Sequridad en redes locales industriales.

m Sequridad en IPvé.

Fechas de inicio-fin: 25/03/2022 - 05/05/2022

Médulo/Asignatura 7. Sequridad en el Desarrollo de Software y
Aplicaciones Méviles

Ndmero de créditos: 6,00 ECTS

Contenido:

= Seguridad en el ciclo de vida de las aplicaciones (gestion de riesgos, vulnera-
bilidades en el software).

m Sequridad en la desarrollo de aplicaciones web (quias para desarrollo sequro,
herramientas para auditorias de software).

m Sequridad en el desarrollo de aplicaciones méviles (i0S y android).

Fechas de inicio-fin: 06/05/2022 - 26/05/2022

Médulo/Asignatura 8. Seguridad en Cloud Computing

Ndmero de créditos: 4,00 ECTS
Contenido:

= Introduccidn a los sistemas de Cloud Computing (modalidades de servicio y entomos).

= Securizacién de sistemas de Cloud Computing: gestion AAA en entornos Cloud,
modelo integral de sequridad en Cloud (ITIL, 27000,27002), auditorias y con-
formidad con la regulacién.

Fechas de inicio-fin: 27/05/2022 - 09/06/2022

Médulo/Asignatura 9. Informética Forense

Niimero de créditos: 8,00 ECTS

Contenido:

m Peritaciones en procedimientos penales: legislacién penal, introduccién a las
herramientas y metodologia para captura de evidencias.

m Peritaje en procedimientos civiles y casos practicos.

m Labores en electrénica forense y Andlisis Forense en Telefonia Mévil.

m Herramientas avanzadas para pericias de informatica forense: Encase y WinHex.

m Forense para respuesta ante incidentes.

Fechas de inicio-fin: 10/06/2022 - 25/06/2022

Médulo/Asignatura 10. Trabajo Fin de Master

Niimero de créditos: 6,00 ECTS
Contenido:

m Puesta en préctica de los contenidos tratados en el Master con un trabajo
profesional que los desarrolle.

Fechas de inicio-fin: 26/06/2022 - 28/08/2022
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